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В сложных проблемных ситуациях расследования 

преступлений первоочередной задачей является вос-

полнение пробелов в информации об обстоятель-

ствах и неустановленном субъекте расследуемого 

деяния.

В современных условиях в электронных соци-

альных сетях возможны различные варианты воз-

никновения, хранения и циркуляции информации, 

которая может быть использована для раскрытия 

преступления.

Прежде всего в электронных сетях отражаются 

элементы способов преступлений, совершаемых 

с использованием компьютерных технологий. 

Как известно, в теории криминалистики под спосо-

бом совершения преступления понимается система 

взаимосвязанных действий по подготовке, совер-

шению и сокрытию уголовно наказуемых деяний, 

обусловленных совокупностью объективных и субъ-

ективных факторов1.

В реальных ситуациях способы некоторых пре-

ступлений могут полностью состоять из действий по 

использованию компьютерных технологий. В свою 

очередь, названные действия охватывают чисто тех-

нические операции по подключению средств компью-

1 Будаковский Д.С. Способы совершения преступлений в сфе-

ре компьютерной информации // Российский следователь. 

2011. № 4. С. 2–4.
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терной техники, получению доступа к электронным 

сетям, информационным каналам пользователей и т.п.

Кроме того, субъект преступления передает опреде-

ленную знаковую и (или) текстовую информацию для 

получения доступа к определенным мессенджерам, 

базам данных. При осуществлении несанкциониро-

ванного доступа субъект посягательства незаконно 

использует пароли, логины, коды, выполняет другие 

специальные технические операции по преодолению 

имеющихся средств защиты. В способы преступлений 

анализируемого вида включаются также действия 

по формированию и передаче в электронных сетях 

текстов определенного содержания, а также видео-

изображений и звуковой информации.

С помощью способов, состоящих только из дей-

ствий по использованию компьютерных технологий, 

могут осуществляться такие виды преступлений, как 

неправомерный доступ к компьютерной информации 

(ст. 272 Уголовного кодекса Российской Федерации2 

(далее — УК РФ)), склонение к совершению само-

убийства или содействие совершению самоубий-

ства (ст. 110.1 УК РФ), организация деятельности, 

направленной на побуждение к совершению само-

убийства (ст. 110.2 УК РФ), клевета (ст. 128.1 УК РФ), 

понуждение к действиям сексуального характера 

(ст. 133 УК РФ), развратные действия (ст. 135 УК РФ), 

мошенничество в сфере компьютерной информации 

(ст. 159.6 УК РФ), публичные призывы к осущест-

влению террористической деятельности, публичное 

оправдание терроризма или пропаганда терроризма 

(ст. 205.2 УК РФ), создание, использование и рас-

пространение вредоносных компьютерных программ 

(ст. 273 УК РФ), неправомерное воздействие на кри-

тическую информационную структуру Российской 

Федерации (ст. 274.1 УК РФ), публичные призывы 

к осуществлению экстремистской деятельности 

(ст. 280 УК РФ) и некоторые другие.

Нередко действия по использованию компьютер-

ных технологий не исчерпывают полностью содер-

жание способа преступления, а являются его частью. 

В частности, некоторые субъекты обращаются к 

компьютерным технологиям на стадии подготовки 

преступления. Такие лица пользуются электронны-

ми сетями для подыскания жертвы преступления. 

Субъекты, планирующие корыстные преступления, 

собирают в сетях сведения о состоятельных физиче-

ских лицах, месте их проживания, распорядке дня и 

т.п. При подыскании юридического лица изучаются 

условия охраны, система сигнализации, расположение 

помещений, где хранятся денежные средства, матери-

альные ценности, время и порядок их использования, 

пополнения, перемещения и т.п.

В социальных сетях также могут собираться сведе-

ния об орудиях и средствах готовящегося преступле-

2 Уголовный кодекс Российской Федерации от 13 июня 1996 г. 

№ 63-ФЗ (ред. от 24.02.2021) // СПС «КонсультантПлюс».

ния, приемах и методах их использования, возмож-

ностях их усовершенствования и т.п.3 Аналогичным 

образом могут получаться сведения о приемах и 

способах совершения некоторых видов преступлений.

Перечисленные и иные сведения, необходимые для 

подготовки и совершения преступления, могут извле-

каться из баз данных, сформированных в электронных 

сетях или в ходе переписки с другими пользователями. 

Связь может быть налажена как с отдельными лицами, 

так и с группами, объединяющимися по интересам.

В качестве подготовительных мер могут выпол-

няться и действия по подысканию необходимого 

специалиста, способного дать консультацию, из-

готовить, усовершенствовать, наладить отдельные 

устройства и приспособления, которые планируется 

использовать при совершении преступления. Так, при 

расследовании нераскрытого убийства, совершенного 

с использованием пневматического оружия, было 

установлено, что оно переделано с однозарядного на 

многозарядное. В социальных сетях был выявлен чат 

любителей такого оружия. Через них был установлен 

специалист, оказывающий услуги по переделке пнев-

матических ружей, а также лица, проявлявшие интерес 

к подобным операциям. В результате был выявлен 

субъект, совершивший названное убийство.

Действия по непосредственному совершению 

преступления заключаются в формировании, копи-

ровании, распространении информации с помощью 

компьютерных технологий. На этой стадии субъек-

тами, в частности, могут выполняться операции по 

изготовлению документов, оттисков печатей, штам-

пов, которые в совокупности с другими действиями, 

не связанными с использованием компьютерных 

технологий, образуют единый способ преступления.

Действия по сокрытию могут заключаться в 

уничтожении следов использования компьютерных 

технологий — текстов, изображений, компьютерной 

информации, средств компьютерной техники и т.п.

Иногда компьютерные технологии используются 

для формирования и распространения ложной ин-

формации об обстоятельствах и субъектах преступ-

ления, т.е. реализации такого приема сокрытия, как 

фальсификация.

Необходимо заметить, что в памяти компью-

тера возникает и циркулирует информация, кото-

рой пользуется, оперирует субъект преступления. 

Эта информация может быть в письменной, графиче-

ской, звуковой формах.

Кроме того, периферическое запоминающее 

устройство фиксирует технические операции, ко-

манды субъекта, которые он отдает с целью создания, 

получения доступа, передачи, сохранения инфор-

мации при подготовке, совершении и сокрытии 

3 Россинская Е.Р. Дидактические проблемы в подготовке 

следователей в эпоху цифровизации // Юридическое об-

разование и наука. 2020. № 7. С. 3–9.
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преступления. Эта информация сохраняется в циф-

ровой форме иногда даже после удаления данных, 

которыми оперировал субъект преступления.

В ряде ситуаций известны основное содержание и 

время выполнения субъектом преступных действий, 

реализуемых с помощью компьютерных технологий. 

В этих условиях следователи стремятся установить ID, 

IP-адрес пользователя, чтобы затем получить более 

развернутые данные о свойствах его личности. К со-

жалению, это не всегда удается, поскольку субъекты 

преступлений в настоящее время нередко использу-

ют разнообразные и изощренные методы сокрытия 

данных о пользователе компьютерного средства и 

собственной личности. В этих условиях возможно 

проведение сравнения сходных по содержанию дей-

ствий, являющихся элементами способов совершения 

разных преступлений. Рекомендуется сопоставление 

компонентов способов как раскрытых, так и нерас-

крытых преступлений. В некоторых случаях подобное 

сравнение требует проведения не только каких-то 

аналитических действий, но и судебных экспертиз. 

В частности, возможно проведение автороведческой 

экспертизы для установления авторов разных текстов, 

распространившихся в сети. Не исключаются также и 

производство судебно-психологической экспертизы 

для диагностики свойств личности, отразившихся 

в тех или иных текстах, действиях, и идентифика-

ция субъекта по свойствам, отразившимся в разных 

способах преступления. В некоторых ситуациях в 

качестве идентифицирующих объектов возможно 

использование текстов выступлений, изображений 

известных авторов. Иногда целесообразно назначение 

компьютерно-технической экспертизы с целью вы-

яснения сходства использованных при совершении 

разных преступлений приемов получения неправо-

мерного доступа к компьютерной информации, факта 

использования для этого одних и тех же программ, 

а также наличия у субъекта специальных знаний 

и умений в области компьютерной техники и про-

граммирования4.

В социальных сетях может быть обнаружена 

информация об обладании конкретными лицами 

объектами, сходными с орудиями, средствами, ис-

пользованными в ходе нераскрытых преступлений, 

4 Хатунцев Н.А. Судебная компьютерно-техническая экс-
пертиза в свете цифровизации общества // Эксперт-кри-
миналист. 2020. № 2. С. 18–20.

добытыми в результате его совершения. Это могут 

быть размещенные в сети фотографии конкретных 

лиц с названными объектами в период до или после 

совершения преступления, материалы переписки с 

предложениями о продаже, приобретении, изложении 

достоинств и недостатков таких предметов и т.п.

В социальных сетях может быть обнаружена ин-

формация о наличии у конкретных субъектов свойств 

личности, сходных с качествами неизвестных субъек-

тов преступления, отразившихся в способе реализо-

ванного им деяния. Так, в переписке некоторых лиц 

иногда обсуждаются факты жестокости, нездорового 

интереса к детям, повышенной сексуальности кон-

кретных субъектов. Например, при расследовании 

уголовного дела о нераскрытом убийстве из сексу-

альных побуждений на спине трупа потерпевшей 

были обнаружены глубокие вертикальные и довольно 

протяженные ссадины. В ходе проведения поисковых 

мероприятий в социальных сетях было обнаружено 

письменное сообщение женщины о причинении ей 

аналогичных повреждений сексуальным партнером. 

При проведении комплекса оперативно-разыскных и 

следственных действий по проверке причастности на-

званного свидетельницей мужчины была установлена 

его виновность в совершении преступления, длитель-

ное время остававшегося нераскрытым.

В некоторых ситуациях в сетях может быть обна-

ружена информация о посткриминальном поведении 

субъектов, свидетельствующем об их причастности 

к нераскрытому преступлению. Например, двое мо-

лодых людей совершили серию убийств. В ходе рас-

следования было установлено, что злоумышленники 

после совершения преступлений переписывались в 

социальной сети с одной из выживших потерпевших, 

родителями нескольких убитых ими подростков. 

Возможно, остановить убийства удалось бы раньше, 

если бы удалось своевременно выявить факты опи-

санного посткриминального поведения.

В заключение хотелось бы отметить, что в насто-

ящее время отсутствует методика поиска в электрон-

ных сетях информации о субъектах преступления. 

Не имеются в распоряжении органов расследования 

и компьютерные программы такого поиска. В связи 

с этим представляется целесообразным проведение 

комплексных исследований в этой области силами 

криминалистов и специалистов в области програм-

мирования.
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